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1. Inledning

Enligt sdkerhetsskyddslag (2018:585) samt sikerhetsskyddsforordningen (2018:658)
alaggs det Sotends kommun att vidta forebyggande atgérder for att skydda mot brott
som kan hota Sveriges sdkerhet och avses skydd av sidkerhetskidnslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten samt skydd
1 andra fall av sidkerhetsskyddsklassificerade uppgifter.

Ansvaret vad giller sdkerhetsskydd regleras dven i rikspolisstyrelsens foreskrifter om
sdkerhetsskydd samt offentlighets- och sekretesslagen.

Denna handlingsplan har upprittats i enlighet med bestdmmelserna i
sdkerhetsskyddslagen (2018:585), bestimmelserna 1 sékerhetsskyddsforordningen
(2018:658) samt Sékerhetspolisens foreskrifter om sikerhetsskydd (PMF 2019:2)

2. Sakerhetsskydd

Malgrupp ér alla inom kommunen som kommer i kontakt med eller hanterar hemliga
handlingar. Malgruppen é&r saledes alla befattningar med chefsansvar,
sakerhetsskyddschef, bitradande sikerhetsskyddschef. Utdver detta d&r mélgrupp dven
sdkerhetsklassad personal, kontorsvaktméstare samt av kommunen utpekade
registratorer som ska registrera hemliga handlingar som faller in under
sdkerhetsskyddslagen.

3. Ansvar och organisation

Det yttersta ansvaret for sidkerhetsskyddet i Sotends kommun vilar pd kommunstyrelsen.
Kommundirektdren dr operativt ansvarig men delegerar ansvaret till
sdkerhetsskyddschef. Ansvaret for sdkerhetsskyddet foljer dock i forsta hand det
ordinarie verksamhetsansvaret.

Sotenéds kommuns sdkerhetsskyddschef utdvar under kommunstyrelsen kontroll dver att
sdkerhetsskyddet finns, ar tillrackligt och fungerar. Sékerhetsskyddschefen ska vidare
samordna skyddet samt sékerstdlla att berérd personal ges erforderlig utbildning.
Sakerhetsskyddschefen och dennes bitrddande ar 1 dessa funktioner direkt understilld
kommundirektdr i enlighet med Sékerhetsskyddsforordning (2018:658) 2 kap. 2§

Sdkerhetsskyddschef, eller som ersittare for denne, bitridande sékerhetsskyddschef, ar
Sotends kommuns kontaktperson betraffande sdkerhetspolisens kontakter med Sotenés
kommun i dessa frigor.

Sakerhetsskyddslagen giller dven for aktiebolag eller annan associationsréttslig form
som Sotends kommun har ett réttsligt bestimmande inflytande dver.
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Sakerhetsskyddschefen rapporterar arligen till kommunstyrelsen (Se kontroller tillsyn
4.6)
4. Sdkerhets- och skyddsatgarder

Sékerhetsskyddet indelas dvergripande enligt sédkerhetsskyddslagen och
sdkerhetsskyddsforordningen i:

. Sakerhetsskyddsanalys

. Sdkerhetsskyddsatgérder (informationssikerhet, fysisk sdkerhet och

personalsidkerhet)

. Séakerhetsskyddsklassificering

. Sakerhetsskyddsavtal

. Sakerhetsprovning

. Placering i sdkerhetsklass

. Sdkerhetsintyg samt

. Tystnadsplikt, sekretessbrytande bestimmelse och tillsyn.

Sékerhetsarbetet inom Sotends kommun ska forebygga risker och skador.
Sakerhetskrav, sikerhetsrutiner och planer ska utformas sé att man vid situation da
beredskapsrutin maste tillgripas i storsta man kan bibehélla ordinarie ledningsstruktur,
arbetssitt och rutiner. I detta arbete innefattas dven att skapa ett vél anpassat
sdkerhetsskydd for verksamhet som omfattas av krav pa sikerhetsskydd enligt géllande
lagstiftning.

4.1 Sakerhetsskyddsanalys

Manga verksamhetsutovare genomfor olika former av riskanalyser eller risk- och
sarbarhetsanalyser i sina verksamheter sasom GAP-analyser, SWOT-analyser eller
RSA. Det finns dock en avgorande skillnad mellan dessa analysmetoder och
sakerhetsskyddsanalysen som &skadliggdrs nedan:

RSA kontra sakerhetsskyddsanalys

Paramelrarwaws “ Sakerhetsskyddsanalys

Utgangspunkt for Sambhallsviktig Skyddsvart med

analysen verksamhet hansyn till Sveriges
sakerhet eller i behov
av skydd mot terrorism

Hotperspektiv All-hazard Antagonistiska
Typ av ansats Riskbaserad Konsekvensdriven
o
OCo_©° o
0 ° (o) (o] OOO
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Eftersom Sotends kommun bedriver sdkerhetskinslig verksamhet i enlighet med
definitionen 1 Sdkerhetsskyddslagen (2018:585) 1 kap. 1§, har verksamheten en
skyldighet att utreda behovet av en aktuell sékerhetsskyddsanalys.
Sakerhetsskyddschefen tillsammans med bitrddande sdkerhetsskyddschef ansvarar for
att det i Sotends kommun genomfors och finns en aktuell dokumenterad
sdkerhetsskyddsanalys. Den konsoliderade sékerhetsskyddsanalysen bygger pa de
arligen inrapporterade analyser frdn kommunens samtliga forvaltningar samt de bolag
som kommunen har réttsligt inflytande 6ver. I den konsoliderade analysen hanteras dven
overforda risker samt skadegenererande verksamhet.

Sékerhetsskyddschefen tar arligen fram en dimensionerande hotbeskrivning (DHB) for
Sotends kommun som utgdr grund for verksamhetens sikerhetsskyddsanalys.
Respektive nimnd/styrelse bitriader sdakerhetsskyddschefen med genomférandet av
analysen. Analysen ska innehélla viktiga uppgifter i verksamheten som ska héllas
hemliga med hansyn till Sveriges sékerhet.

Nérmare anvisningar regleras i Sdkerhetspolisens véigledning for sikerhetsskyddsanalys
samt 1 en sdrskild riktlinje om sékerhetsskyddsanalys fran Sakerhetsskyddschefen.

4.2 Sakerhetsskyddsatgarder

4.2.1 Informationssakerhet

Inom offentlig verksamhet ar sdkerhetsskyddsklassificerade uppgifter sédana uppgifter
som ror sdkerhetskéinslig verksamhet och som darfér omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).

Med sédkerhetsskydd avses enligt sdkerhetsskyddslagen (2018:585):
» Skydd mot spioneri, sabotage och andra brott som kan hota Sveriges sdkerhet.
* Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt
offentlighets- och sekretesslagen, och som ror Sveriges sikerhet.
» Skydd mot brott som innebir anvindning av vald, hot eller tvang for politiska
syften (terrorism) d&ven om brotten inte hotar Sveriges sdkerhet.

Information dr en skyddsvird tillgang och utgor en forutsittning for att kunna bedriva
verksamheten. Den totala midngden information samt utbytet av information inom och
mellan olika verksamheter i kommunen, med externa organisationer, allménheten,
fortroendevalda och andra intressenter, 6kar 1 omfattning.

Det dr darfor mycket betydelsefullt att informationshanteringen skyddas frin savél
avsiktliga som oavsiktliga storningar. Informationssikerheten omfattar alla
verksamheter och géller for all informationshantering inom kommunen. Med
informationstillgdng avses all information oavsett i vilken form eller hur den behandlas,
t.ex. fysiskt pd papper, muntligt eller elektroniskt lagrad 1 [S/IT-system. All information
som skapas eller anvénds 1 anknytning till kommunens verksamhet ska skyddas mot hot
oavsett driftsmiljo.
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IT-sdkerhet utgor idag en viktig del av informationssékerheten p-g-a- den omfattande
anvindningen av datorer och datanétverk for skapande, visning, lagring och formedling
av information. Detta har dven medfort nya tillvigagangssatt for obehdriga att komma
at kansliga uppgifter. Det dr darfor av storsta vikt att sdkerhetsskyddet tillgodoses 1 och
kring de IT-system som utvecklas och brukas inom Sotends kommuns verksamheter och
att dessa dr uppbyggda pa ett betryggande sitt fran sdkerhetssynpunkt.

Handlingar med sékerhetsskyddade uppgifter far inte finnas i eller formedlas via
Sotends kommuns datanit (e-post, drendehanteringssystem m.m.). De far inte heller
skickas via vanlig fax.

Sotends kommun har tilldelats signalskyddssystem som sé@kerhetsskyddsklassificerade
uppgifter far sindas med. Da som krypterad e-post.

Sékerhetsskyddsklassificerade uppgifter far dven delges pa kryptotelefon. Samtliga
krypton avser endast av Forsvarsmakten godkénda sadana. Detta regleras i
Signalskyddsinstruktion f6r Sotends kommun.

Informationssdkerhet enligt sdkerhetsskyddslagstiftningen syftar till att:
» Forebygga att sikerhetsskyddsklassificerade uppgifter obehdrligen rdjs, dndras,
gors otillgéngliga eller forstors.
» Forebygga skadlig inverkan i ovrigt pa uppgifter och informationssystem som
géller sékerhetskinslig verksamhet.

I begreppet informationssdkerhet ryms savil sidkerhet relaterad till hantering av fysiska
handlingar som sékerhet relaterad till IT (informationsteknologi).

Utifran dessa aspekter ska informationen identifieras och klassificeras, varpa lampliga
skyddsatgérder vidtas.

Vidare regleras informationssikerhet genom att f6lja Sikerhetspolisens vigledning for
informationssikerhet.

Att klassificera information for hogt kan medfora att de som behdver ta del av
informationen inte far det. Att klassificera informationen for lagt kan medfora simre
skydd och risk att ndgon obehorig tar del av den. Det ar dérfor av vikt att nogsamt
beddoma den information man upprittar eller tar del av. Modellen nedan ger en
schematisk overblick.
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\/\/

Eller

HEMLIG / HEMUIG | ) HEMUIG |
BEGRANSAD KOMFIDENTIELL HEMLIG T HEmLS KVALIICERAT HEMLIG

SEMRETESS

Administrativ hantering av sdkerhetsskyddsklassificerad information

En verksamhetsutdvare ska ha rutiner for behandling av sékerhetsskyddsklassificerade
uppgifter och handlingar.! Rutinerna ska reglera vad som giller for spérbarhet,
upprittande, kopiering, utskrift, utdrag, kvittering, forvaring, distribution, medférande,
inventering och forstoring samt vad som behovs 1 dvrigt for att upprétthalla ett fullgott
sakerhetsskydd. Det ér darfor av yttersta vikt att en verksamhetsutovare nogsamt bygger
rutiner for hantering av sékerhetsskyddsklassificerad information. Ett tillvigagingssitt
ar att utgd fran den livscykelhantering av sikerhetsskyddsklassificerad information som
finns framtagen av exempelvis Forsvarsmakten. Nedan tecknas en bild av livscykeln for
sikerhetsskyddsklassificerad information.?

'3 kap. 3§ PMFS 2019:2
2 Ur Férsvarsmaktens handbok i informationssikerhet, 2013 s.85

T =
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@)

Upprittande
Inkommande

egistrering
(diarieféring)

Medfarande

Varje steg i livscykeln och den administrativa hanteringen av
sdkerhetsskyddsklassificerad information maste hélla samman f6r att minska risken for
en sikerhetsskyddsincident.

Lagringsmedier i sdkerhetsklasserna kvalificerat hemlig och hemlig ska inventeras
minst en gang per ar, oavsett sort. Kravet giller inte lagringsmedier i 6vriga
sakerhetsskyddsklasser.

For hemlig information finns det ett absolut registreringskrav, vilket innebar att all
hemlig information som antingen inkommer eller upprittas vid myndigheten enligt lag
ska registreras.’

Vid inventering utgdr Sotends kommuns sékerhetsskyddschef ifran registret 1
kommunens diarieforingssystem och manuellt register for hemliga handlingar.

Medforande

En sékerhetsskyddsklassificerad handling i sdkerhetsklassen kvalificerat hemlig far inte
medforas fran Sotends kommuns lokaler utan tillstdnd fran sdkerhetsskyddschefen.

3 Jfr 5 kap. 1 § OSL, 3 kap 7% Sikerhetsskyddsforordningen (2018:658)
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Sérskilt godkédnnande krévs dessutom om handling ska tas med till utlandet. Vid
forsiandelser till och fran utlandet ska Utrikesdepartementets kurirférbindelse anvindas.
Tillsynsmyndigheterna far medge undantag fran detta krav. Undantagsfall &r savida inte
handlingen skyddas med hjilp av kryptografiska funktioner som har godkénts av
Forsvarsmakten.

Myndigheten ska besluta i vilken omfattning sikerhetsskyddsklassificerade handlingar
och lagringsmedier som &r placerade i sikerhetsskyddsklassen konfidentiell eller hogre
far medforas frdn myndighetens lokaler eller omraden. Beslutet ska dokumenteras.

Vid medforande utanfor verksamhetsutovarens lokaler ska handlingen hallas under
omedelbar uppsikt eller forvaras pa ett sitt som motsvarar det sékerhetsskydd som
giller for forvaring inom verksamhetens lokaler. Undantagsfall dr savida inte
handlingen skyddas med hjélp av kryptografiska funktioner som har godkéants av
Forsvarsmakten.

Sékerhetsskyddsklassificerade handlingar och lagringsmedier som medfors fran
myndigheten ska vara under kontroll eller forvaras pé ett sitt som motsvarar den
skyddsniva som géller for forvaringen av handlingarna respektive lagringsmedierna
inom myndighetens lokaler.

En sékerhetsskyddsklassificerad handling eller ett sdkerhetsskyddsklassificerat
lagringsmedium som har medforts utanfér myndighetens lokaler eller omraden ska
snarast mojligt aterforas eller 6verlamnas till den som ska forvara handlingen eller
lagringsmediet.

4.2.2 Fysisk sdkerhet

Hanteringen av hemliga handlingar som &r av betydelse for Sveriges sidkerhet eller
skyddet mot terrorism regleras 1 sdkerhetsskyddsférordningen (2018:658).
Rikspolisstyrelsens foreskrifter om sdkerhetsskydd (PMFS 2019:2) ger direktiv for
arbetsrutiner och forvaring av hemlig handling. Hemliga handlingar som har betydelse
for Sveriges sdkerhet och skyddet mot terrorism hanteras genom Sotends kommuns
sdkerhetsskyddschef.

Tilltrddesbegransning enligt sdkerhetsskyddslagstiftningen syftar till att hindra, fordréja
eller forvarna om obehdrigt tilltrdde till platser, anldggningar, inréttningar eller omraden
dér sidkerhetskénslig verksamhet bedrivs eller som sérskilt behover skyddas mot
terrorism, eller dar hemliga uppgifter som ar av betydelse for Sveriges sdkerhet eller
skyddet mot terrorism bearbetas eller forvaras. Tilltrddesbegransning anvénds dven till
for att skydda personer, verksamhet eller egendom mot hot, angrepp eller valdsbrott.

Tilltradet till en lokal/anlédggning ska, om s krdvs enligt kommunens sékerhetsanalys,
begrinsas for att uppritthélla sdkerhetsskyddet Detta kan kombineras med exempelvis:
passerkontroller, byggnadstekniska atgéirder, 1as och stidngsel, larm, kameradvervakning
eller personell bevakning.
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Tilltradesbegrinsning kan utformas pé olika sitt. I vissa fall racker det att
tilltradesbegriansningen avser utomstaende. I andra fall kan den behdva omfatta dven
den egna personalen. Sékerhetsskyddslagen statuerar emellertid att begrénsningar ska
utformas sa att allménhetens ritt att rora sig fritt inte inskranks mer én ndédvandigt.

Bestimmelserna om tilltrddesbegransning i sdkerhetsskyddslagstiftningen éligger den
som omfattas av reglerna att prova i vilken utstrackning en tilltrddesbegrénsning &r
pékallad, och att i forekommande fall utforma begransningen pa ett tillfredsstillande
sétt. Provningen bor utga fran Sotends kommuns sékerhetsanalys. Provningen kan
utmynna i att man anser att byggnader eller omraden bor forklaras som skyddsobjekt
eller att befintliga skyddsobjektgrinser dndras med hansyn till sdkerhetsanalysen.

Kort, koder och nycklar som har samband med forvaring av hemliga handlingar eller
tilltradesskyddade platser ska forvaras sa att inte obehoriga kan komma &t dessa.
Forteckning dver sddana korta koder och nycklar samt innehavare av dessa skall foras
av Sékerhetsskyddschefen.

Fysisk sdkerhet ska:

1. Forebygga att obehoriga far tilltrade till omrdden, byggnader och andra
anldggningar eller objekt dér de kan f4 tillgang till sékerhetsskyddsklassificerade
uppgifter eller dir sékerhetskinslig verksamhet i 6vrigt bedriv.

2. Forebygga skadlig inverkan pé saidana omraden, byggnader, anldggningar eller
objekt som avses i1 punkten 1.

Vidare regleras fysisk sidkerhet genom att f6lja Sékerhetspolisens végledning for
fysisk sdkerhet.

4.2.3 Personalsakerhet

Administrativ sékerhet ska garantera att god sdkerhet tryggas vid handldggning av
rutiner betrdffande hemliga handlingar och dokument som har betydelse for Sveriges
sdkerhet och skyddet mot terrorism:

. Registrering och handhavande av hemliga handlingar och dokument

. Forvaring och forsdndning av handling

. Sekretessregler och sekretesskydd

Handhavande, forvaring och forséndning av hemliga uppgifter som har betydelse for
Sveriges sikerhet eller skyddet mot terrorism kraver sérskilt skydd och tilldmpning
genom foreskrifter i sdkerhetsskyddslagen och sikerhetsskyddsforordningen. For
hantering av denna typ av handlingar och dokument — se Sikerhetspolisens foreskrifter
om sékerhetsskydd samt Sotends kommuns/ SML-IT instruktioner for
informationssdkerhet samt Sotends kommuns Rutiner f6r hantering av hemliga
handlingar.
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Information om sekretessbelagda (inklusive hemliga) handlingar ska alltid registreras i
Sotends kommuns diarium. I diariet ska inforas anteckning om att handlingen ar
sekretessbelagd med hinvisning till paragraf i offentlighets- och sekretesslagen. Av
registrering ska framga var och av vem handlingen forvaras samt vilka atgiarder som
vidtagits med handlingen. En hemlig handling skall dock inte scannas in eller sparas i
systemet utan forvaras systematiskt ordnade. Atkomsten till handlingen ska begrinsas
till registrator i respektive ndmnd, ansvarig handldggare och sékerhetsskyddschefen med
erséttare. Inventering av hemliga handlingar ska genomf6ras en gédng vart annat ar av
registrator och redovisas for sdkerhetsskyddschefen.

Handling som innehéller sdkerhetsskyddad information ska fran Sotends kommun
tydligt mérkas “Presumerad sekretess”. Av anmédrkningen ska vidare framga tilldmplig
bestimmelse i offentlighets- och sekretesslagen, dagen for markningen samt vilken
ndmnd/myndighet inom Sotends kommun som klassificerat handlingen som
sekretessbelagd.

Hemliga handlingar ska forvaras i forvaringsutrymme med 14gst skyddsniva
motsvarande skép enligt svensk standard SS3492 eller valv enligt SS-EN 1143.
Hemliga handlingar fér i undantagsfall, ndr s& dr nddvandigt for utforande av
arbetsuppgift, tas med fran arbetsplatsen men ska da hallas under kontinuerlig uppsikt
eller forvaras enligt géllande sékerhetskrav. Ut kvittering av en handling eller kopia av
en handling skall ske skriftligen med namnteckning och namnf6rtydligande och
kvittensen arkiveras av myndigheten.

Hemliga handlingar som ska skickas utanfor myndigheten skall 6versdndas med kurir
eller via Posten AB som assurerad forsédndelse.

Om handling forsvunnit eller om det finns anledning anta att information som omfattas
av sikerhetsskydd rojts ska detta omedelbart anmélas till sdkerhetsskyddschefen.

Forstoring av hemliga handlingar ska ske sé att dtkomst eller aterskapande av
uppgifterna inte kan ske. Forstoring ska ske genom 1 forsta hand sérskild
dokumentforstdrare och i andra hand forbrédnning. Vid forbrédnning ska personal fran
kommunen 6vervaka hela processen.

Forstoring av hemliga handlingar ska dokumenteras och dokumentationen forvaras hos
sdkerhetsskyddschefen.

Personalsékerhet ska:
. Forebygga att personer som inte &r palitliga frdn sékerhetssynpunkt deltar i
en verksamhet dér de kan {4 tillgéng till sdkerhetsskyddsklassificerade uppgifter
eller i en verksamhet som av ndgon annan anledning dr sdkerhetskinslig.
. Sdkerstélla att de som deltar 1 sdkerhetskénslig verksamhet har tillrdcklig
kunskap om sédkerhetsskydd.
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Den som ges behorighet ska dven skriftligen upplysas om vad sekretessen omfattar.
Vidare regleras personalsdkerhet genom att folja Sdkerhetspolisens vagledning for
personalsdkerhet.

Mirkning av lagringsmedium

Alla enheter sasom USB, harddiskar eller annat lagringsmedium som innehaller
sdkerhetsskyddsklassificerade uppgifter ska méarkas med sdkerhetsskyddsklass. Syftet
med det hér dr att uppmarksamma den som hanterar lagringsmediet pa att det innehaller
sdkerhetsskyddsklassificerade uppgifter och i vilken sidkerhetsskyddsklass. Mérkning av
lagringsmedier dr ocksa en forutsittning for att inventering ska goras pa ett
tillfredsstéllande sétt.

4.3 Sdkerhetsprovning

Som en del 1 helhetsbedomningen avseende sdkerhetsprovningen ingér att genomfora ett
sakerhetsprovningssamtal. Samtalet ingar i den grundutredning som omfattar,
registerkontroll och utbildning 1 sékerhetsskydd. Under sékerhetsprovning beddoms
lojalitet, palitlighet och sérbarhet hos den som provas, samt uppgifter som framgér av
referenser, betyg, intyg med mera. Det &r sdkerhetsskyddschef tillsammans med utsedda
personer med relevant och god insyn om sékerhetsskydd som genomfor
sdkerhetsprovningssamtalet i samrad med berord forvaltningschef, och som 1
forekommande fall — utifran tjdnst/befattnings sikerhetsklass — uppgifter himtade fran
registerkontroll eller sérskild personutredning.

Sdkerhetsprovning ska goras for alla personer som pa ett eller annat sétt far ta del av
hemliga handlingar, har tilltride till sikerhetsskyddade anldggningar eller deltar inom
verksamhet som beror Sveriges sdkerhet. Sdkerhetsprovning ska genomforas innan en
person genom anstdllning eller pa annat vis deltar i sddan verksamhet, det vill séga
innan en person forordats till anstéllning anstills. Sékerhetsprovning regleras i
sdkerhetsskyddslagen (2018:585) och sédkerhetsskyddsforordningen (2018:685) samt
sdkerhetspolisens foreskrifter om sékerhetsskydd (PMF 2019:2).

Om sidkerhetsprovning genomfors ska beslut om anstillning avvakta resultatet av denna
provning.

Fore registerkontroll och sérskild personutredning far utforas ska den som
sakerhetsprovningen géller ha gett sitt samtycke till dtgérden. Samtycke anses dven
gilla for fornyade kontroller och utredningar sa linge som den kontrollerade innehar
samma anstillning/befattning.

Sékerhetsprovning ska fornyas vart 5:e ar for placerade i sidkerhetsklass 1 och 2 och i
ovrigt gors en ny kontroll nédr det finns sdrskild anledning till det.

4.3.1 Registerkontroll

Med registerkontroll avses att uppgifter himtas frén ett register som omfattas av lagen
(1998:620) om belastningsregister eller lagen (1998:621) om misstankeregister. Med
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registerkontroll avses ocksd uppgifter som behandlas med stod av lagen (2018:1693) om
polisens behandling av personuppgifter inom brottsdatabasens omrade hédmtas. Lag
(2018:1715).

Registerkontroll ska géras om anstéllningen eller deltagandet i verksamheten har
placerats 1 sdkerhetsklass. Uppgifter ska I6pande himtas ut under den tid deltagandet 1
den sdkerhetskénsliga verksamheten pagar.

Registerkontroll kan dven omfatta fortroendevalda. Huvudregeln &r att
fullméktigeledamoter inte far registerkontrolleras. Det giller dock inte om den
fortroendevalda samtidigt utses till ledamot i annan sdkerhetskinslig verksamhet. Det
kan t.ex. vara en styrelse eller en ndmnd.

Registerkontroll dr kopplat till de konkreta arbetsuppgifterna (kontrollorsak) och inte till
personen. En fullmiktigeledamot som deltar i ndgon sékerhetskinslig verksamhet kan
sakerhetsprovas och dven registerkontrolleras om anstéllningen eller uppdraget ér
placerat i sékerhetsklass.

En ordf6randepost 1 en krisledningsndmnd eller en ordférandepost i en kommunstyrelse
med ansvar for kommunens roll i det civila forsvaret enligt 3 kap 2§ lagen (2006:533)
om kommuners och landstings atgérder infor och vid extraordinira hindelser i fredstid
och hojd beredskap kan registerkontrolleras. Detta géller 4ven for ledamdterna i en
krisledningsndmnd eller kommunstyrelsen som har ledningsansvar for det civila
forsvaret. Det civila forsvaret dr en del av totalforsvaret och ar verksamhet av betydelse
for Sveriges sikerhet.

For sakerhetsklass 1 eller 2 far uppgifter om den kontrollerade som finns i
belastningsregistret eller misstankeregistret eller som behandlas med stod av lagen
(2018:1693) om polisens behandling av personuppgifter inom brottsdatalagens omrade
hiamtas. Motsvarande uppgifter far &ven himtas om den kontrollerades make/maka eller
sambo.

For sakerhetsklass 3 far sddana uppgifter om den kontrollerade som finns i
belastningsregistret eller misstankeregistret eller som behandlas hos Sdkerhetspolisen
med stod av lagen om polisens behandling av personuppgifter inom brottsdatalagens
omrade hdamtas.

4.4 Placering i Sakerhetsklass

Sékerhetsklassning gors for de befattningar som kommer hantera hemlig information
eller pa nagot sitt delta 1 sdkerhetskénslig verksamhet. For sdkerhetsklassade
befattningar krivs sdkerhetsprovning.

Sotenéds kommun beslutar om placering i sdkerhetsklass 2 och 3. Om kommunen
bedomer att det finns behov av att placera en anstillning eller befattning eller annat
deltagande i sidkerhetsklass 1, ska kommunen begéra att regeringen beslutar om en
sddan placering.

Sotends kommun
Parkgatan 46, 456 80 Kungshamn | 0523-66 40 00 | info@sotenas.se | www.sotenas.se



Sotenas kommun

Handlingsplan for Sakerhetsskydd | Kommunfullmdktige | 2022 tills vidare | KA 2023/000430 | Sid 14/19

Behdérighet att fa ta del av hemliga uppgifter

Information som omfattas av Sikerhetsskyddslag (2018:585) och
Sakerhetsskyddsforordningen (2018:658) far endast hanteras av behdrig personal som
bedoms pélitlig fran sdkerhetssynpunkt, besitter tillriackliga kunskaper om
sdkerhetsskydd samt dr i behov av uppgifterna for sitt arbete 1 den verksamhet dar de
hemliga uppgifterna forekommer. Den som tillats hantera hemliga handlingar ska
upplysas om rackvidden samt innebdrden av sekretessen.

Behorighetsforteckning

Behorighetsforteckningen tydliggor vilken befattning med tillhérande sdkerhetsklass
som far ta del av vilka uppgifter beroende pa sdkerhetsskyddsklass.

Sikerhetsklass Information inom
sikerhetsskyddsklass

Personer inom sikerhetsklass 1 far ta del | Kvalificerat hemliga handlingar

av

Personer inom sikerhetsklass 2 far ta del | Hemlig eller i ringa omfattning

av kvalificerat hemliga handlingar

Personer inom sékerhetsklass 3 fér ta del | Konfidentiella och begriansat hemliga

av handlingar

Forvaring av dokumenterade sakerhetsprovningssamtal

Dokumenterade sékerhetsprovningssamtal, registerutdrag samt besked/resultat av
sdkerhetsprovning ska forvaras av sékerhetsskyddschef sé att ingen obehorig har
atkomst till dem. Handlingarna bedéms inte hamna i sdkerhetsskyddsklass, men ér av
kanslig karaktar for individens integritet och ska hanteras som sekretessbelagda
uppgifter.

Indelning och uppgifter om sékerhetsklass 2 hamnar under forsvarssekretess och ar
dirmed sdkerhetsskyddsklassade uppgifter som ska hanteras enligt hanteringsrutiner
listade nedan.

4.5 Sakerhetsskyddsavtal/sdakerhetsskyddad upphandling (SUA)

Bestammelser om sakerhetsskyddad upphandling och samrad vid sddana
upphandlingar finns i 2 kap. 6 § sédkerhetsskyddslagen (2018:585) och 2 kap. 6 §
sdékerhetsskyddsférordningen (2018:658).

Ett sakerhetsskyddsavtal ska ingds pd nagon av féljande nivaer:
Niva 1: Leverantoren kommer att utanfor verksamhetsutovarens lokaler eller
utrymmen:
- Fatillgéng till eller mojlighet att forvara sékerhetsskyddsklassificerade uppgifter
1 sdkerhetsskyddsklassen konfidentiell eller hogre
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- Fatillgéng till sdkerhetskénslig verksamhet dir atkomst till verksamheten kan
medfora en inte obetydlig skada for Sveriges sékerhet.

Niva 2: Leverantoren kommer att i verksamhetsutdvarens egna lokaler eller utrymmen:
- Fatillgéng till eller mojlighet att forvara sdkerhetsskyddsklassificerade uppgifter
1 sdkerhetsskyddsklassen konfidentiell eller hogre
- Fatillgéng till sdkerhetskénslig verksamhet dir atkomst kan medfora en inte
obetydlig skada for Sveriges sdkerhet

Niva 3: Leverantoren kan komma att i verksamhetsutovarens egna lokaler eller
utrymmen:
- Fatillgang till sdkerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen
konfidentiellt eller hogre
- Fatillgéng till sdkerhetskanslig verksamhet dir dtkomst kan medfora en inte
obetydlig skada for Sveriges sidkerhet.

Allmént géller enligt sdakerhetsskyddslagsstiftningen att Sotends kommun, innan en
upphandling sker, dr skyldig att prova om upphandlingen helt eller delvis ska omges av
sakerhetsskydd. Om sa &r fallet ska sédkerhetsskyddad upphandling med
sdkerhetsskyddsavtal (SUA) upprittas med leverantor och/eller underleverantdr.

Upphandlande enhet svarar i samrad med upphandlingsfunktionen i Sotends kommun
for att fragan beaktas i samband med upprittande av upphandlingsunderlaget.
Upphandlingsansvarig ska underrétta Sotends kommuns sékerhetsskyddschef om detta.
Sakerhetspolisen ska vidare, om SUA f6religger, alltid underréttas och dr dven
behjilplig i dessa fragor.

Vidare regleras SUA genom att f6lja Sdkerhetspolisens végledning for
sdkerhetsskyddad upphandling.

Den sérskilda sékerhetsskyddsbedomningen ska faststillas av sdkerhetsskyddschefen
med underskrift av kommunchef.

Kommunens upphandlare och Forvaltningschefer som avser att genomfora en
upphandling eller motsvarande som ror sékerhetsskyddsklassificerade uppgifter i
sakerhetsskyddsklassen begrinsat hemlig eller sékerhetskdnslig verksamhet av
motsvarande betydelse for Sveriges sidkerhet, ska sdkerstilla att sdkerhetsskyddet
regleras genom en standardklausul i Ramavtalet eller kontraktet som upphandlas.

Kommunens upphandlare ansvarar for att utveckla en for kommunen gillande mall for
sdkerhetsskyddsavtal och @ven en standardklausul om sidkerhetsskydd, vilka alltid ska
nyttjas i upphandlingar dir det ar tillimpligt. Forvaltningschef eller ndrmaste ansvarig
chef {or verksamheten, ansvarar for att upphandlad leverantor/entreprendr foljer
sakerhetsskyddsavtalet. Leverantdrer som bryter mot sikerhetsskyddsavtalet eller
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standardklausul, ska kunna belédggas med kraftiga viten eller direkt uppségning och
havning.

Kommunen bor vid upphandling inom sékerhetskinslig verksamhet, alltid nyttja nagot
av tvastegsforfarandena:

a. Urvalsforfarande

b. Selektivt forfarande

c. Forhandlat forfarande med foregaende annonsering
d. Konkurrenspréglad dialog

e. Innovationspartnerskap

4.6 Kontroller och tillsyn

Kontroller och tillsyn av sdkerhetsskyddet sker genom sédkerhetsskyddschef eller
bitrddande sdkerhetsskyddschef. Sakerhetsskyddschef ldmnar rligen rapport till
kommunstyrelsen. Rapporten behandlar inte sdkerhetsskyddsklassificerade uppgifter
utan bara information om vilka styrelser och ndimnder som har genomfort
sakerhetsskyddsanalys och lamnat in sdkerhetsskyddsplan enligt Sotends kommuns
Riktlinje for sdkerhetsskyddsanalys (KS XXXX/xxxxx)

Tillsynsmyndighet for kommunen 4r Sakerhetspolisen. For vissa bolag finns
sektorsmyndighet som har foreskriftsratt.

Utover det kommer Liansstyrelsen arligen att f6lja upp hur kommunens arbete med
sikerhetsskyddet fortldper med utgangspunkt fran Overenskommelse om kommunernas
arbete med civilt forsvar (SKL 18/01807) som tecknats mellan Sveriges kommuner och
Landsting samt Myndigheten for samhallsskydd och beredskap.

4.7 Utbildning

Verksamhetsutdvaren ska ge den som deltar 1 sdkerhetskénslig verksamhet relevant
utbildning i sdkerhetsskydd innan personen féir dtkomst till verksamheten. Saddan
utbildning ska dérefter ges regelbundet i den omfattning som behdvs.

Verksamhetsutdvaren ska utifran sdkerhetsskyddsanalysen se till att innehéllet 1 de
utbildningar som genomf6rs anpassas efter deltagarnas funktioner och ansvar i
verksamheten. Utbildningarna ska framg4 av en utbildningsplan.

Sdkerhetsskyddschef tillhandahéller grundutbildning och gemensam
funktionsutbildning. Ar dven behjilplig i framtagande av specialistutbildning. Et &vilar
verksamhetsutdvaren att tillse att de som &r inplacerade i sdkerhetsklass har genomfort
grund- och funktionsutbildning samt eventuell specialistutbildning for att kunna verka i
sin befattning.

Sotends kommun
Parkgatan 46, 456 80 Kungshamn | 0523-66 40 00 | info@sotenas.se | www.sotenas.se



Sotenas kommun

Handlingsplan for Sakerhetsskydd | Kommunfullmadktige | 2022 tills vidare | KA 2023/000430 | Sid 17/19

Utbildningarna ska framgé av en utbildningsplan som forvaras hos sékerhetsskyddschef.

5. Incidentrapportering

Sotenéds kommun &r skyldiga att skyndsam anméla sakerhetshotande handelser. Vid
misstanke om eller konstaterat fall av oegentligheter eller missbruk som beror
sdkerhetsskyddet ska detta anmélas omgaende till nairmast hogre chef eller en
sdkerhetsskyddschef eller bitridande sdkerhetsskyddschef som vidtar atgérder och
anmaler till Sdkerhetspolisen.

Incidentrapport utanfor kontorstid anméles till TiB, tjinsteman i beredskap. Soks via
SOS-Alarm, pa 0523-66 44 55.

6. Sidkerhetsskyddsplaner

Med sikerhetsskyddsanalys som grund ska varje forvaltning uppréitta en
sikerhetsskyddsplan med lampliga sdkerhetsskyddsatgdrder, och som stimmer Gverens
med denna rutin.

Planen ska tydliggora vilka sdkerhetsskyddsatgarder som behdver vidtas utifrén
skyddsvérde 1 relation till sdkerhetshot och sérbarheter (skyddsdimensionering). Det ska
vidare framga nédr atgirderna ska vidtas och vem som ansvarar for dem.
Sékerhetsskyddsplanen ska faststéllas av sdkerhetsskyddschefen. Mall {6r
sdkerhetsskyddsplan ska anvéndas. Investeringar som behover utforas avseende
skyddsdimensionering ska foregas av en kostnad/nyttokalkyl (CBA) enligt den modell
och de riktlinjer for ekonomistyrning som géller.

7. Signalskydd

Kommunens signalskyddsinstruktion behandlas 1 eget dokument.

Kommunens signalskyddsutrustning forvaras i det s.k. Signerummet pa
rdddningstjansten. Kommunen ska efterleva sérskilda signalskyddsrutiner som
kommunen och Lansstyrelsen kommit dverens om. Kommunen ska dven f6lja den
standardiserade signalskyddsinstruktion som Lénsstyrelsen tagit fram.

7.2 Signalskyddsorganisation

Kommunen ska ha en bitradande signalskyddschef samt en signalskyddsorganisation.

8. Kallforteckning

Sakerhetsskyddslag (2018:585)

Sakerhetsskyddsforordning (2018:658)

Sékerhetspolisens foreskrifter om sakerhetsskydd, PMFS 2019:2

Forsvarsmaktens foreskrifter om signalskyddstjénsten

Regeringens proposition 2017/18:89, Ett modernt och stirkt skydd for Sveriges sékerhet
— ny sdkerhetsskyddslag
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Offentlighets- och sekretesslagen (2009:400)

Vigledning for sédkerhetsskyddad upphandling, Sékerhetspolisen, juni 2019
Vigledning for informationssékerhet, Sikerhetspolisen, juni 2019
Vigledning for personalsdkerhet, Sdkerhetspolisen, juni 2019

Vigledning for sikerhetsskyddsanalys, Sdkerhetspolisen, juni 2019

Lag om straff for terrorbrott (2003:148)

SML-IT Rutin for beredskap vid stor incident
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