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1. Inledning

Kommunernas ansvar for krisberedskap och civilt forsvar regleras i lag (2006:544) om
kommuners och regioners atgérder infor och vid extraordinéra héndelser 1 fredstid och
hojd beredskap (LEH).
Kommuner ska minska sdarbarheten i sin verksamhet och ha en god
formdga att hantera krissituationer i fred. Kommuner ska ddrigenom
ocksd uppnd en grundliggande formdga till civilt forsvar.!
I tvd 6verenskommelser mellan Myndigheten for samhéllsskydd och beredskap (MSB)
och Sveriges kommuner och regioner (SKR) preciseras kommunens uppgifter och den
statliga erséttningen enligt LEH:

e Overenskommelse om kommunernas krisberedskap.?
e Overenskommelse om kommunernas arbete med civilt forsvar.?
Enligt 6verenskommelsen om krisberedskap ska kommunen uppritta ett styrdokument
med Overgripande mal och inriktning fér mandatperioden. Styrdokumentet ska beskriva:
e process for risk- och sérbarhetsanalys,
e ambition avseende geografiskt omradesansvar, och
e planeringsarbete under mandatperioden.

Programmet motsvarar ett styrdokument enligt 6verenskommelsen om krisberedskap.
Overenskommelsen om civilt forsvar stiller inte krav pa antagande av styrdokument.
Sotends kommun har valt att inkludera uppgifter enligt 6verenskommelsen om civilt
forsvar 1 programmet. Detta med anledning av att kommunens uppdrag avseende
krisberedskap och civilt forsvar regleras i samma lagstiftning samt att det finns
samordningsvinster dé det civila forsvaret ska bygga pd krisberedskapen.

Kommunens ansvar for sékerhetsskydd regleras i sdkerhetsskyddslag (2018:585). MSB
och SKR har valt att 1 6verenskommelse om kommunernas arbete med civilt forsvar
tillskjuta medel for sdkerhetsskydd och ange uppgifter for kommunens arbete.

1.1 Syfte

Syftet med programmet f6r skydd och beredskap é&r att beskriva hur kommunen ska
bedriva sitt krisberedskapsarbete samt arbetet med civilt forsvar under mandatperioden
2023-2027.

"1 kap 1 § Lag (2006:544) om kommuners och regioners atgirder infor och vid extraordinira hindelser i
fredstid och hojd beredskap (LEH). )

2 Sveriges kommuner och regioner (2018), Overenskommelse om kommunernas krisberedskap. SKL
18/03101.

3 Sveriges kommuner och landsting (2018), Overenskommelse om kommunernas arbete med civilt
forsvar. SKR 2022/00754
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1.2 Avgransning

Programmet dr avgrénsat till krisberedskap, civilt forsvar och vissa delar inom
sikerhetsskydd. Ovriga delar i Sotendis kommuns sikerhetsarbete berdrs inte.
Overenskommelse om kommunernas arbete med civilt forsvar preciserar uppgifter och
dartill kopplat stod for kommunernas arbete med civilt forsvar under perioden 2018-
2020 med revideringar till och med 2023. Atgirderna ska pabérjas och i vissa fall
genomforas under perioden till och med 31 december 2023.

1.3 Uppfdljning

Programmet ska avseende arbetet med civilt forsvar och sidkerhetsskydd foljas upp efter
ar 2023. Uppfoljningen ska ske utifran uppgifterna i 6verenskommelsen om civilt
forsvar som i dagsliget har en forlangning 2023 ut.

Programmet ska avseende arbetet med krisberedskap foljas upp efter ar 2027.
Uppf6ljningen ska ske utifran uppgifterna i verenskommelsen om krisberedskap.

Kommunstyrelsen ansvarar for uppfoljning av de omrdden som program for skydd och
beredskap beror.

Uppfoljningen redovisas till kommunfullméktige.

1.4 Revidering

Kommunfullmiktige ska en gang per mandatperiod revidera program for skydd
och beredskap. Revidering ska ocksé ske vid vésentlig fordndring i forfattning som
styr programomradet.

2. Arbetsprocess

For att utveckla kommunens forméga inom krisberedskap och civilt forsvar ska arbetet
utgd ifran tre steg:

1. Identifiera risker och sarbarheter

Risk- och sarbarhetsanalysen ér ett forsta steg i en kedja som syftar till att reducera
risker, minska sarbarheter i samhéllet och att forbéttra forméagan att forebygga,
motstd och hantera samhéllsstorningar. Den kommunévergripande risk- och
sarbarhetsanalysen ska baseras pé de risk- och sdrbarhetsanalyser som tas fram av
forvaltningarna, erfarenheter frdn samhillsstérningar och 6vningar samt
informationsutbyte med aktorer inom kommunens geografiska omrade.
Forvaltningarna i sin tur bygger sina risk- och sérbarhetsanalyser pa
verksamheternas kontinuitetsanalyser.

2. Planering
Analysen av de samhillsstorningar som kan drabba kommunen ska ligga till grund
for dimensioneringen och utformningen av krisledningsférmégan. I den
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kommundvergripande planen for ledning och samverkan vid samhéllsstorningar ska
kommunens ansvar och krisledningsorganisation beskrivas. Aven forvaltningarna
ska, med beaktande av sin risk- och sarbarhetsanalys och kommunens dvergripande
plan, faststélla planer for hantering /ledning av samhéllsstorningar for sina
verksamheter.

I arbetet med risk- och sdrbarhetsanalysen kan det framkomma risker/héndelser som
berdr flera forvaltningar, kan fa mycket stora konsekvenser eller dar hanteringen av
andra skl dr komplex. For sddana risker och hindelser kan det finnas behov av att
komplettera planerna for samhallsstorningar med underliggande instruktioner och
checklistor.

For att kunna vidta och prioritera de atgérder som lyfts upp i risk- och
sarbarhetsanalysen kan kontinuitetsplaner tas fram 1 syfte att 6ka forméigan hos de
samhéllsviktiga verksamheter som alltid maste fungera.

3. Ovning

Risk- och sarbarhetsanalyserna samt planerna for hantering/ledning av
samhiéllsstorningar ska anvdndas som planeringsunderlag for bade
kommundvergripande och forvaltningsspecifik 6vningsverksambhet.
Ovningarna #r ett verktyg for att prova och utvirdera krisledningsférmagan.

Kommuner ska, enligt 2 kap. 1 § LEH, analysera vilka extraordinira hindelser i
fredstid som kan intréffa i kommunen och hur dessa hiandelser kan paverka den
egna verksamheten. Resultatet av arbetet ska virderas och sammanstillas i en
risk- och sérbarhetsanalys.

3. Overgripande inriktning
3.1 Risk- och sarbarhetsanalys

Uppgifter enligt 6verenskommelse om krisberedskap

e Kommunen ska bedriva ett arbete med risk- och sérbarhetsanalys som avser
det geografiska omradesansvaret, kommunens organisation samt beroérda
kommunala bolag och kommunalforbund.

e Kommunen ska anvénda underlaget fran risk- och sérbarhetsanalysen i
planering och genomforande av atgérder for att 6ka formagan att
kontinuerligt bedriva samhillsviktig verksamhet samt stirka formégan att
hantera extraordinéra héndelser.

e Kommunen ska efter en intrdffad kris utvdrdera kommunens hantering, bade
avseende pa kommunens verksamhetsansvar och det geografiska
omréadesansvaret. Underlaget ska anvédndas 1 arbetet med risk och
sarbarhetsanalys.
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Sotenis kommuns inriktning

For att fullgora uppgifterna enligt 6verenskommelsen ska kommunen fokusera
pa att under mandatperioden genomfora en risk- och sarbarhetsanalysprocess
bestdende av tre delar:

e identifiering av kritiska beroenden och risker inom samhéllsviktig
verksamhet, genom kontinuitetsanalys

e risk- och sdrbarhetsanalyser pa forvaltningsniva, och

e en kommunovergripande sammanstillning.

Kommunovergripande . — Sammanstalld risk-

och sarbarhetsanalys

Bolag och -— Risk- och sérbarhetsanalys
forvaltningsniva —

. —
- Risk- och sarbarhetsanalys for
samhallsviktiga verksamheter

Verksamhetsniva

ITT1

Arbetet ska genomforas enligt nedanstaende tidsplan.

Ar 1 —planering av arbetsprocess och metodutveckling, genomforande
kontinuitetshantering verksamhetsniva.

Ar 2 — genomforande av kontinuitetshantering verksamhetsnivé

Ar 3 — genomforande av risk- och sarbarhetsanalyser p forvaltnings- och bolagsniva.
Ar 4 — sammanstillning av kommundvergripande risk- och sarbarhetsanalys under
forsta aret av mandatperioden, och beslutas senast sista oktober av Kommunfullméktige.

Risk- och sarbarhetsanalys pa bolag och forvaltningsniva ska besta av foljande delar:
. Overgripande verksamhetsbeskrivning,

. identifierad samhallsviktig verksamhet,

. identifierade kritiska beroenden for den samhaéllsviktiga verksamheten,

. identifierade och analyserade risker,

. identifierade sarbarheter och brister 1 krisberedskap, och

. behov av atgiarder med anledning av analysen.
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I den kommundvergripande sammanstéllningen ska det geografiska omradet 1 dvrigt
beaktas utdver forvaltningar och de bolag som Sotends kommun édger réttsligt inflytande
over.

I arbetet med risk- och sdrbarhetsanalys ska kommunen strdva efter att samordna
analysen med sdkerhetsskyddsanalys enligt sdkerhetsskyddslagen, riskbaserat
informationssikerhetsarbete och riskanalys enligt nationell lagstiftning for NIS2-
direktivet,* samt CER-direktivet®

Kommunen ska folja de foreskrifter och allménna rdd som behorig myndighet utfardat
for kommunens risk- och sarbarhetsanalys. I de fall dér det finns speciallagstiftning eller
sdrskilda foreskrifter om riskanalys inom visst verksamhetsomrade ska kommunen f6lja
sadan men striva efter att samordna analyserna. Delar av resultatet av risk- och
sarbarhetsanalysarbetet kan anvidndas 1 omvérldsanalys och dversiktsplanering.

Myndigheterna samarbetar med varandra for att 6ka Sveriges mdjlighet att klara kriser
och krig. De har delats in i tio olika sektorer eller grupper. De ska se till att det finns
* livsmedel och dricksvatten

» elektricitet och annan energi

* sjukvérd och omsorg

* polis och militir

* brandkar

* transporter

« telefoni och internet

* banker och foretag

Allt det ska fungera dven om det blir kris eller krig 1 Sverige.

4 Europaparlamentets och radets direktiv om &tgérder for en hog gemensam cybersikerhetsnivé i hela
unionen, och om upphéivande av direktiv (EU) 2016/1148.
5 Motstandskraft i samhillsviktig verksamhet
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3.2 Planering

Kommuner ska, enligt 2 kap. 1 § LEH, med beaktande av risk- och
sarbarhetsanalysen, for varje ny mandatperiod faststélla en plan for hur de ska
hantera extraordinéra héndelser.

Uppgifter enligt 6verenskommelse om krisberedskap

e Kommunen ska ta fram ett reglemente for krisledningsndmnden.

o Kommunstyrelsen bor i instruktionen for kommundirektoren ange vilka
uppgifter som kommundirektdren ska ha avseende krisberedskap.

e Kommunen ska ta fram en plan for hantering av extraordindra hindelser. Planen
ska innehalla:
- hur kommunen ska organisera sig under extraordinéra hindelser,
- hur kommunens organisation for krisledning ska bedriva samverkan och
ledning i syfte att uppnd inriktning och samordning, och
- vilka lokaler med nédvindig teknisk utrustning for samverkan och ledning som
disponeras vid extraordinira hindelser

e Kommunen ska ta fram en utbildnings- och vningsplan.

Kommuner ska, enligt 4 § Forordning (2006:637) om kommuners och landstings
atgérder infor och vid extraordindra hindelser i fredstid och hdjd beredskap (FEH),
ha de planer som behdvs for verksamheten under hojd beredskap.

Prioriterade uppgifter enligt 6verenskommelse om kommuners arbete med civilt
forsvar
e Kommunen ska vidta nddvindiga forberedelser for att i arbetet med
beredskapsforberedelser, enligt 3 kap. 1-5§ LEH pa ett sikert sitt kunna hantera
frdgor som dr av vikt for Sveriges sdkerhet, vilket avser kommunens
sdkerhetsskyddsarbete.
e Kommunen ska under 2023 fortsitta arbetet med sin krigsorganisation och dess
bemanning.

Sotenis kommuns inriktning

Kommunens plan for ledning vid samhéllsstorningar ska utvecklas géillande civilt
forsvar under mandatperioden. Forvaltningarna ska utifrén den kommundvergripande
planen ta fram egna planer for hantering av samhéllsstorningar som kan pdverka
verksamheten. Under mandatperioden ska dven befintliga krisplaner uppdateras, och vid
behov revideras.
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3.3 Geografiskt omradesansvar

Kommuner ska, enligt 2 kap. 7 § LEH, inom sitt geografiska omrade 1 fraiga om
extraordinéra hindelser verka for att: 1. olika aktorer i kommunen samverkar och
uppnar samordning i planerings- och forberedelsearbetet, 2. de
krishanteringsatgéarder som vidtas av olika aktorer under en sadan hindelse
samordnas, och 3. informationen till allmdnheten under sddana férhallanden
samordnas.

Uppgifter enligt 6verenskommelse om krisberedskap

e Kommunen ska ge aktorer som bedriver samhiéllsviktig verksamhet inom
kommunens geografiska omrade mdjlighet att samverka i syfte att uppna
samordning av forberedelser infor extraordindra hindelser.

¢ Kommunen ska under en extraordindr hdndelse kunna std vird {for en
inriktnings- och samordningsfunktion (ISF) pé lokal niv4, i syfte att verka for
samordning av olika aktorers atgérder.

e Kommunen ska ta initiativ till att en samlad ldgesbild tas fram i samband med en
extraordinir héndelse.

e Kommunen ska verka for att information till allménheten vid en extraordinér
héndelse samordnas.

o Kommunens forberedelser infor extraordinédra handelser ska ske i samverkan
med nérliggande kommuner och relevanta aktorer utanfor det egna geografiska
omradet. En forutsittning for att samverkan ska ske ér att de externa aktorerna
vill och kan samverka med kommunen.

e Berorda kommuner ska sékerstélla att Viktigt meddelande till allmédnheten
(VMA) ska séndas via anldggningar for utomhusvarning genom att ljudsédndare
underhélls.

Kommunstyrelsen ska, enligt 3 kap. 4 § LEH, under ho;jd beredskap verka for att
den verksamhet som bedrivs 1 kommunen av olika aktorer samordnas och for att
samverkan kommer till stind mellan dem som bedriver verksamheten.

Uppgifter enligt 6verenskommelse om civilt forsvar
e Kommunen bor informera berdrda lokala aktorer om arbetet med
beredskapsforberedelser och mojligheter till samverkan pé lokal niva.

Sotenis kommuns inriktning

Kommunen ska under mandatperioden etablera samverkansformer med kommunala
bolag och andra aktorer 1 syfte att uppna samordning i1 planerings- och
forberedelsearbetet. Samverkan ska behandla risker, sarbarheter och forberedelser for
hantering av extraordinira handelser och hojd beredskap.
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Kommunen ska stirka sin formaga till samordning och inriktning med andra aktorer vid
samhdllsstorningar. Kommunen ska ocksa verka for samordning av information till
allménheten. Samverkan ska beakta de nationella rekommendationerna Gemensamma
grunder for samverkan och ledning vid samhéllsstérningar, ldnets strategier for
samverkan och kriskommunikation samt policy for tekniska stddsystem for regional
samverkan.

3.4 Utbildning och 6vning

Kommuner ansvarar, enligt 2 kap. 8 § LEH, for att fortroendevalda och anstilld
personal far den utbildning och 6vning som behover for att det ska kunna 16sa
sina uppgifter vid extraordinira hindelser i fredstid.

Uppgifter enligt 6verenskommelsen om krisberedskap

e Kommunen ska ha en regelbundet utbildad och &vad krisorganisation. Aven
beredskapsfunktioner inom till exempel kommunalteknisk forsorjning och
krisstdd ska vara utbildade och 6vade.

e Kommunen ska genomfora och utvdrdera minst tva dvningar under en
mandatperiod. Kommunens krisledningsndmnd och tjdnstemannaledning ska
Ovas minst en gdng per mandatperiod.

o Kommunen ska, i den utstrickning tillfélle ges, delta i planering, genomforande
och utvirdering av samverkansovningar pé regional eller nationell nivd som
avser fredstida kriser.

Kommuner ska, enligt 3 kap. 1 § LEH, vidta de forberedelser som behdvs for
verksamheten under hojd beredskap (beredskapsforberedelser). Vid hojd
beredskap ansvarar kommunstyrelsen, enligt 3 kap. 2 § LEH, for ledningen av
den del av det civila forsvaret som kommunen ska bedriva.

Uppgifter enligt 6verenskommelse om civilt forsvar

e Nyckelpersoner® i kommunens organisation ska under perioden (till &r 2023)
genom utbildning ges kunskaper om hojd beredskap och totalforsvar.

e Kommunen bor utbilda och 6va kommunstyrelsen 1 uppgiften att under hojd
beredskap ansvara for kommunens ledning.

e Kommunen bor inom ramen for den statliga ersédttningen medverka i
utbildningar och dvningar som anordnas av ldnsstyrelsen och delta i 6vning
anordnad av annan statlig myndighet.

Sotenis kommuns inriktning

¢ Med nyckelpersoner avses minst kommunstyrelsen och kommunledning. Overenskommelse om
kommunernas arbete med civilt férsvar
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Krisledningsorganisationen ska regelbundet utbildas och dvas i syfte att underhalla och
forbattra kunskapen och rutinerna for hanteringen av samhéllsstorningar. Kommunen
ska utdver att faststdlla en dvnings- och utbildningsplan for mandatperioden éven
reglera dess malgrupp och innehéll baserat pa bland annat

sjalvskattning av beredskapsformégan pa forvaltningar och kommunala bolag
tidigare utvarderingar av 6vningar och verkliga hindelser

Kommunen ska genomfora bade kommundvergripande samt forvaltningsspecifik
ovningsverksamhet samt delta i planering, genomforande och utvirdering av
samverkansOvningar pa regional eller nationell niva.

Kommunen ska utvirdera bade skarpa hindelser och 6vningsverksamhet.

3.5 Rapportering

Kommunen ska, enligt 2 kap. 9 § LEH och 2 § FEH, halla l4nsstyrelsen
informerad om vilka atgirder som vidtagits enligt 2 kap. LEH och hur
atgirderna paverkat krisberedskapslidget. Kommunen ska vid en extraordinér
hindelse i fredstid ge ldnsstyrelsen lagesrapporter och information om
héndelseutvecklingen, tillstindet och den forviantade utvecklingen samt om
vidtagna och planerade atgarder.

Uppgifter enligt 6verenskommelse om krisberedskap

Kommunen ska ha formaga att ta emot och dela information med berérda
krisberedskapsaktorer med stdd av den teknik och metodik som tillimpas
nationellt och regionalt for samverkan och ledning vid samhillsstorningar (till
exempel WIS och Rakel).

Kommunen ska ha férmdga att ge lansstyrelsen en samlad rapport om liget i
kommunen vid en extraordinér hdndelse

Kommuner ska, enligt 3 kap. 5 § LEH och 6 § FEH, under hojd beredskap
hélla lansstyrelsen informerad om beredskapsldget och de dvriga forhdllanden
som har betydelse for det civila forsvaret i kommunen.

Uppgifter enligt 6verenskommelse om civilt forsvar

Kommunen ska medverka vid inférandet av ett tilldelat tekniskt system for
informationsutbyte.

Kommunen ska i samverkan med ldnsstyrelsen implementera rutiner for
rapportering och for lagesbild

Sotends kommun
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Sotenis kommuns inriktning
Kommunen ska medverka vid inférande och i implementering av tekniskt system och
rutiner for informationsutbyte.

Tjansteperson i1 beredskap (TiB) och central krisledning ska ha forméga att nyttja WIS
och Rakel.

3.6 Sdkerhetsskydd

Sakerhetsskyddslagen géller, enligt 1 kap. 1 § Sékerhetsskyddslag
(2018:585), for den som till ndgon del bedriver verksamhet som &r av
betydelse for Sveriges sikerhet eller som omfattas av ett for Sverige
forpliktande internationellt dtagande om sdkerhetsskydd (sdkerhetskénslig
verksambhet).

Uppgifter enligt 6verenskommelse

1. Kommunen ska ha en sikerhetsskyddschef.

2. Kommunen ska ha rutiner och materiel (sédkerhetsskap med mera) for att kunna
hantera uppgifter som omfattas av sekretess och som ror Sveriges sékerhet utan att de
r0js, &dndras eller forstors.

3. Kommunen ska etablera en process for sakerhetsskyddsanalys samt analysera
prioriterade delar av kommunens verksambhet.

Sotenis kommuns inriktning

Kommunen ska uppdatera rutiner for hantering av sdkerhetsskyddsklassificerad
information. Kommunens process for sdkerhetsskyddsanalys ska samordnas med
processen for risk- och sarbarhetsanalysen (se 3.1). Kommunen ska genomfora
sdkerhetsskyddsanalyser for arbetet med krisberedskap och civilt forsvar samt for
sdkerhetskénslig samhéllsviktig verksamhet.

4. Uppdrag

KOMMUNFULLMAKTIGE
Kommunfullméktige beslutar och faststiller Sotends kommuns program for skydd och
beredskap.

KOMMUNSTYRELSEN

Kommunstyrelsen édr 6vergripande ansvarig for utveckling och efterlevnad av Sotenis
kommuns arbete inom skydd och beredskap samt att god beredskap finns och
uppratthalls inom Sotends kommun, dess verksamheter och bolag.

Kommunstyrelsen ska ta fram och faststilla beredskapsplaner for extraordinéra
héndelser och for hojd beredskap. Beredskapsplaner som faststélls av
kommunstyrelsen ska f6ljas av Sotends kommuns ndmnder samt av de
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bolag som Sotenéds kommun har ett rittsligt inflytande dver.

KRISLEDNINGSNAMNDEN

Enligt lag (2006:544) om kommuners och regioners atgirder infor och vid
extraordinéra hindelser i fredstid och hojd beredskap ska det finnas en nimnd for
att fullgdra uppgifter under extraordindra héndelser 1 fredstid. Ordféranden 1 en
sadan krisledningsnimnd bedomer nér en extraordinir hindelse medfor att
ndmnden ska trdda i funktion och beslutar i sddana fall att sa ska ske. Nér
forhéllandena medger det ska krisledningsnimnden besluta att de uppgifter som
ndamnden har 6vertagit frdn andra ndmnder ska aterga till ordinarie ndmnd.
Néamndens beslut ska anmalas till kommunfullmiktige. Ndmnden regleras genom
sdrskilt reglemente som ska revideras en gang per mandatperiod eller vid behov.

NAMNDER OCH BOLAG
For att organisationen ska vara vél forberedd att hantera oonskade hiandelser eller
vid hojd beredskap ska atgirder kring skydd och beredskap genomsyra hela
organisationen samt vara proaktiva och ldngsiktiga. Sotends kommuns samtliga
ndmnder och bolag har darfor ansvar for att:

e styrdokumentet f6ljs inom respektive verksamhet

e skydds- och beredskapsfrdgor hanteras inom respektive verksamhet

e arbetet kring skydd och beredskap f6ljs upp érligen.

Forvaltningsorganisation

KOMMUNDIREKTOR

Kommundirektoren dr 6vergripande ansvarig for Sotends kommuns samlade arbete med
skydd och beredskap. Genom delegationsordningen for Sotends kommun samt
instruktionen for kommundirektoren faststdller kommundirektoren ansvar och uppgifter
inom ramen for skydd och beredskap.

KOMMUNSTYRELSEFORVALTNINGEN
Kommunstyrelseforvaltningen ansvarar under kommunstyrelsen for att leda och
samordna Sotends kommuns samlade sdkerhetsarbete inklusive krisberedskap och
planering infor h6jd beredskap. Kommunstyrelseforvaltningen ska:
e omsitta de externa krav som stélls 1 lagar, avtal och 6verenskommelser med
samverkande organisationer
e rapportera till kommunstyrelsen om hur kommunens samlade skydd och
beredskapsarbete utvecklats samt vilka effekter som uppnatts
e ansvara for att samordna och leda kommunens samlade skydd och beredskap
e ansvara for att ta fram forslag till styrdokument samt forslag till revideringar av
befintliga dokument.
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4.1 Kommunstyrelseforvaltningen

Nedanstdende uppdrag fortydligar inneborden av ansvaret att leda och samordna arbetet
med krisberedskap, civilt forsvar och sakerhetsskydd, enligt reglemente for
kommunstyrelseforvaltningen.

Kommunstyrelseforvaltningen ansvarar for att:
Beredskapsfunktioner
1. leda och samordna Sotends kommuns samlade sikerhetsarbete inklusive
krisberedskap och planering infor hojd beredskap.
2. Sotends kommun har en 6vad, utbildad och aktiv TiB-funktion.
3. Sotends kommun har en 6vad, utbildad och aktiv funktion for
kommunikationsberedskap.

Riskhantering
4. Riskhantering och internkontroll dr en naturlig del i Sotends kommuns
styrsystem

5. arbetet med risk- och sérbarhetsanalyser genomfors.
Kommunstyrelseforvaltningen ansvarar dven for att genomfora en dvergripande
risk- och sérbarhetsanalys for Sotenéds som ett geografiskt omrade.

Krisberedskap

6. utarbeta, utveckla och underhalla en kommundvergripande plan for ledning och
samverkan vid samhillsstorning. Kommunstyrelseforvaltningen ansvarar dven
for Sotends kommuns del i lansstyrelsens uppfoljning av krishanteringsformaga

7. en dvnings- och utbildningsplan tas fram och faststélls 1 samverkan med andra
aktorer 1 krisberedskapssystemet. Planen ska sédkerstélla att
kommundverenskommelsen uppfylls.

8. samordna och leda sikerhetsndtverket samt natverk for niringslivet avseende
krisberedskapsfragor.

9. Sotends kommun har ett initialt stod vid krisartade hindelser. (POSOM som leds
och samordnas genom omsorgsforvaltningen)

10. leda och utveckla koncernen Sotends kommuns kriskommunikationsarbete vid
samhéllsstorningar och hojd beredskap

11. rapportera risk- och sarbarhetsanalys enligt 2 kap. 1 § LEH till lansstyrelsen,

12. faststélla plan for ledning och samverkan vid samhéllsstorningar enligt 2 kap 1 §
LEH,

13. det finns riktlinjer for utbildnings- och dvningsverksamheten som omhéndertar
de krav som dr uppstéllda 1 6verenskommelserna, och

14. anldggningarna for utomhusvarning underhalls och testas.

15. stodja ndmnder och bolag med strategisk planering av offentlig sdkerhet,
krisberedskap och skydd mot terrorism inom kultur- och fritidssektorn.
Kommunstyrelseforvaltningen ansvarar dven for att ta fram stodjande dokument
om evenemangssékerhet.

16. ansvarar for att vid samhéllsviktiga upphandlingar pa sikt arbeta bort force-
majeure-klausuler” som ogiltigforklarar avtal 1 hindelse av samhaéllsstorning,
hojd beredskap eller krig.
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Civilt forsvar

17.

18.

19.
20.

planera och koordinera samt folja upp Sotends kommuns arbete med civilt
forsvar. Vid hojd beredskap ska kommunstyrelseforvaltningen sékerstélla att
Sotends kommun vidtar de forberedelser som behovs for verksamheten, samt att
centrala krisledningen har grundlédggande kunskaper om Sotends kommuns
uppgifter under ett sadant lage.

krisledning och de berérda verksamheterna 6vas och utbildas 1 uppgiften att
under hojd beredskap ansvara for kommunens ledning.

Sotends kommun har ledningsplatser som motsvarar totalforsvarets behov.
medarbetare inom Sotends kommun far tillgang till kunskap om Sotenés
kommuns arbete vid hojd beredskap, krigsfara och krig.
Kommunstyrelseforvaltningen ansvarar dven for att nyckelpersoner ur
koncernen Sotends kommun tillsammans med fortroendevalda far
grundlaggande kunskap om de forfattningar och arbetssétt som géller vid hojd
beredskap, krigsfara och krig.

Krigsorganisation och beredskapsplanering

21.
22.

23.

24.

25.

26.

27.

upprétta en krigsorganisation for Sotends kommun.

leda och samordna arbetet med krigsplacering inom Sotends kommun.
Kommunstyrelseforvaltningen ansvarar dven for att bevaka fragan kring
civilplikt.

det tas fram en forsorjningsstrategi som beaktar samhillsstorningar och hojd
beredskap. Kommunstyrelseforvaltningen ansvarar dven for att koordinera och
leda planeringsarbetet med forsérjningsberedskapen.

Sotends kommun har upparbetade rutiner och planering for att begéra, samordna
och ta emot forstarkningsresurser vid samhéllsstorning eller hojd beredskap.
Sotends kommun har upparbetade rutiner och planering avseende
spontanfrivilliga vid samhallsstorning och vid h6jd beredskap.

Sotends kommun har upparbetade rutiner och planering avseende samverkan
med frivilliga forsvarsorganisationer, infor och vid samhaéllsstérning och hdjd
beredskap.

Sotends kommun har upparbetade rutiner, formagor och planering avseende
frivilliga forstarkningsresurser vid samhéllsstdrning och hojd beredskap.

Informationssikerhet

28.

29.

ett dvergripande ansvar att samordna Sotends kommuns
informationssdkerhetsarbete vid sévil fredstid som vid hojd beredskap. I det
ingar ett dvergripande ansvar for att leda arbetet med att stirka Sotends
kommuns arbete inom cybersidkerhet samt att planera for cybersékerhet vid hojd
beredskap.

leda och utveckla Sotends kommuns arbete inom ramen for lag (2018:1174) om
informationssdkerhet for samhéllsviktiga och digitala tjdnster som syftar till att
fa en hog gemensam niva pa sikerhet 1 nidtverk och informationssystem inom
EU. Av lagens sju sektorer berors kommuner och regioner av energi, transport,

Sotends kommun
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hélso- och sjukvard, dricksvatten och digital infrastuktur.
Kommunstyrelseforvaltningen kan &ven stddja de egna bolagen i deras
informationssdkerhetsarbete.

Sédkerhetsskydd

30. leda och utveckla Sotends kommuns arbete inom ramen for lagstiftningen.
Kommunstyrelseforvaltningen kan dven stddja bolag i deras
informationssdkerhetsarbete.

31. Sotends kommun har en handlingsplan for sédkerhetsskydd.
Kommunstyrelseforvaltningen ansvarar dven for att nimnder och bolags har ett
sdkerhetsskydd utformat efter sdkerhetsskyddslagstiftningens krav med hansyn
till verksamheten.

32. en sékerhetsskyddsanalys utarbetas for Sotends kommun inklusive dess ndmnder
och bolag. Kommunstyrelseforvaltningen ska redovisa till kommunstyrelsen en
ging per &r att verksamheterna genomfort sdkerhetsskyddsanalyser.
Kommunstyrelseforvaltningen ansvarar dven for att vidmakthélla processen for
sdkerhetsskyddsanalysen samt analysera prioriterade dela av kommunens
verksamhet.

Samband och signalskydd

33. Sotends kommun har styrdokument, rutiner och arbetssitt for kryptografiska
metoder och Ovriga signalskyddsatgérder.

34. administration och hantering av Rakel inom Sotenis kommun, att det finns
upparbetade rutiner och arbetssétt for att kunna kommunicera med Rakel, bade
internt och med samverkande parter

Néamnder och bolag ansvarar for att:
Allmént

1. Styrdokumentet f6ljs inom respektive verksamhet

2. Skydds- och beredskapsfragor hanteras inom respektive verksamhet

3. Arbetet kring skydd och beredskap f6ljs upp arligen.

Riskhantering

4. genomfora risk- och sarbarhetsanalyser.

5. rapportera incidenter och skador 1 Sotends kommuns system for incident-
och skaderapportering. De ansvarar for att anvdnda den informationen som
systemet levererar i sitt riskhanteringsarbete och for att arligen f6lja upp
informationen.

6. frdmja en god sdkerhetskultur i verksamheterna.

Krisberedskap
7. det finns en 6vnings- och utbildningsplan. De ansvarar ocksé for att
respektive verksamhet Gvar och utbildas i en omfattning som bedéms som
tillracklig for att upprétthalla forméga att hantera samhéllsstorningar och
hdjd beredskap.
8. respektive verksamhet har en krisledning f6r samhaéllsstorningar.

Sotends kommun
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9. wvidta atgirder for att skydda besokare och forebygga olyckor eller
sakerhetsincidenter vid evenemang

Civilt forsvar

10. det, efter behov, finns beredskapsfunktioner som sékrar att verksamheten
kan fungera dven vid eventuella storningar. De ansvarar dven for att
rapportera sina beredskapsfunktioner till kommunstyrelsen.

11. de tjanster som kops in fran externa parter, inklusive underleverantorer, inom
respektive verksamhetsomrade upprétthaller motsvarande sékerhetsniva som
inom Sotends kommun, beroende av den externa partens specifika
forutséttningar, samt att eventuella utdkade sékerhetsatgéarder kravstills och
efterlevs.

12. deras verksamheter har vidtagit de atgérder som krévs for att Sotenids
kommun ska kunna bedriva verksamhet under hojd beredskap.

13. de har planer for hur de ska kunna ge stod till Férsvarsmakten.

14. de har tillrdckligt med medarbetare som &r krigsplacerade.

15. 1 egna kontinuitetsplaner ha férsorjningen av varor och tjanster sékerstilld
for minst fjorton dagar.

16. de har upparbetade rutiner och planering for att begéra, samordna och ta
emot forstdrkningsresurser vid samhallsstorning eller h6jd beredskap.

Informationssiikerhet

17. de bedriver ett informationssidkerhetsarbete, enligt Sotends kommuns
ledningssystem for informationssékerhet (LIS) vid sévil fredstid som vid
hojdberedskap. Varje nimnd och styrelse &r informationsidgare och ska
sakerstdlla hanteringen inom de ansvarsomréden som ndamnd eller styrelse
bedriver.

18. de bedriver ett informationssidkerhetsarbete som skyddar samhéllsviktig
verksamhet som lyder under lagstiftningen.

Sédkerhetsskydd

19. uppfoljning av sdkerhetsskyddsarbetet (sdkerhetsskyddsanalys) genomfors
en ging per 4r, eller vid behov, och resultatet ska sammanstéllas och
formedlas till kommunstyrelsen. De ansvarar dven for att ha en fastlagd plan
for sdkerhetsskyddsarbetet (Sékerhetsskyddsplan).

20. respektive verksamhet provar om en upphandling ska hanteras som en
sdkerhetsskyddad upphandling.

21. framja en god sédkerhetskultur 1 verksamheterna

4.2 Sarskilda uppdrag till bolag som Sotends kommun dger
rattsligt utovande over

Bolag ansvarar for att:
1. delta i sdkerhetsnitverket, kommunens nitverk for skydd och beredskap
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N

upprétthdlla underliggande dokument till program f6r skydd och beredskap

3. delta i kommungemensamma utbildningar, 6vningar och utvirderingar samt
analysera behov av egen utbildning och 6vning.

4. formulera mal och aktiviteter utifrdn program for skydd och beredskap

5. érligen folja upp arbetet med skydd och beredskap samt dess effekter

6. éarligen skicka en rapport om arbetet med skydd och beredskap till
kommunstyrelsen

7. bistd med uppgift vid forfragan fran kommunstyrelsen

8. delta i utrednings- och planeringsverksamhet

4.3 Kommunstyrelsens uppdrag

Kommunstyrelsen har det yttersta ansvaret for sdkerhetsskyddet i koncernen
Sotends kommun.

Kommunstyrelsen ansvarar for att Sotends kommun har en
sdkerhetsskyddschef samt en eller flera stillforetrddare.

4.4 Sarskilda uppdrag

Utbildningsnimnden ansvarar for att samordna, leda och organisera
spontanfrivilliga vid samhéllsstorning eller vid h6jd beredskap.

Sédkerhetsskyddschefen ansvarar for att Sotends kommun har rutiner och
material for att kunna hantera uppgifter som omfattas av sekretess som ror
Sveriges sidkerhet utan att de rojs, dndras eller forstors.

Sakerhetsskyddschefen ansvarar for att medarbetare eller fortroendevalda som
verkar 1 sdkerhetskéinslig verksamhet eller tar del av
sdkerhetsskyddsklassificerad uppgift sdkerhetsprovas och vid behov placeras 1
sakerhetsklass, med rétt kontrollorsak, samt far kunskap om sdkerhetsskydd.
Sikerhetsskyddschefen ansvarar dven for att samordna, genomfora och
sakerstdlla sdkerhetsprovningar av anstdllda 1 Sotends kommun och dess bolag.
Sékerhetsskyddschefen ansvarar for att Sotends kommun har kunskap och
arbetssdtt for att genomfora sdkerhetsskyddade upphandlingar.
Sikerhetsskyddschefen ansvarar dven for att det finns rutiner for rapportering
till Sékerhetspolisen vid sdkerhetsskyddade upphandlingar.

Sotends kommun
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