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Riktlinjer fér informationssakerhet

Sotenas kommun

Informationssékerhet &r en del i organisationens lednings- och kvalitetsarbete skall bidra till
att hantering av information utférs pa ett beslutat sitt och med avsedd sékerhet.

1 Allmant om informationssikerhet

Information &r en av vara viktigaste tilgdngar och utgér en forutsattning for att kunna
bedriva verksamheten. Vara informationstillgdngar maste darfor behandlas och skyddas p3
ett tillfredsstéllande satt,
Utgangspunkter i vart arbete med informationssakerhet &r-

e Lagar, forordningar och foreskrifter

e Véra egna krav

e Avtal

Med informationstillgdngar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Informationssékerheten omfattar vara informationstillgdngar utan undantag. Med
informationssédkerhet avses i var organisation:
e att ratt information &r tillgdnglig nér den behdvs fér rétt person i ratt tid och pa ett
sparbart satt .
e att informationen &r och forblir riktig

Informationssékerheten &r en integrerad del av vdr verksamhet. Alla som hanterar
informationstillgdngar har ett ansvar att upprétthalla informationssékerheten. Det &r ocks3
ett ansvar foér chefer p8 alla nivaer att aktivt verka for en positiv attityd till sékerhetsarbetet.

Var och en ska vara uppmaérksam p3 och rapportera handelser som kan pdverka sakerheten
for vara informationstillgéngar.

Alla delar inom v&r organisation ar bundna av var riktlinjer for informationssakerhet vilket
medfor att det inte finns utrymme att besluta om lokala regler som avviker frin denna.

Den som anvénder véra informationstillgdngar p8 ett sétt som strider mot dessa riktlinjer
kan bli forem3l for dtgarder. Riktlinjerna konkretiseras i de styrande
informationssékerhetsinstruktionerna fér Férvaltning, Kontinuitet och Drift samt Anvandare.
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Informationssikerhetsinstruktion

Forvaltning
Malgrupp: Ledning, systeméagare
och samordningsansvariga

Informationssékerhetsinstruktion
Kontinuitet och Drift
Malgrupp: IT-Driftansvariga

2 Mal

Informationssékerhetsinstruktion
Anvindare
Malgrupp: Samtliga medarbetare

Det dvergripande malet med riktlinjerna &r att férhindra att v3r information hanteras

felaktigt i det dagliga arbetet och vid stérningar av olika slag. Fér vart

informationssékerhetsarbete ska gélla

att:

all personal har kunskap om géllande informationssikerhetsregler

att informationsforsérjningen ar séker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man

ingadngna avtal &r k&dnda och foljs
krishanteringsférm&gan uppréatthalls
alla investeringar bade i form av information och teknisk utrustning har skydd i

tillrécklig grad

det finns tillgdng till en gemensam, sédker och vl definierad infrastruktur fér extern

och intern datakommunikation

hotbilden f6r varje enskilt informationssystem som &r av vikt fér var verksamhet

analyseras fortlopande

handelser i informationssystemen som kan leda till negativa konsekvenser férebyggs
arliga mal fér arbetet beslutas i och framg8r av verksamhetsplaneringen. Fér de

Q s o
arliga malen anges:

vad ska géras under 3ret och hur

tidplan

behov av resurser for arbetet (personella och ekonomiska)
nar och hur uppféljning, utvérdering och avrapportering ska ske
nér och hur vara medarbetare ska informeras och utbildas.

3 Organisation, roller och ansvar
3.1 Overgripande ansvar

Det 6vergripande ansvaret for informationssékerheten har kommunstyrelsen.

3.2 Roller och ansvar

Organisation, roller och férdelning av ansvar ska bidra till att informationen administreras
och hanteras pa ett riktigt satt. Detta géller ocks8 véra informationssystem s3 att de under
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hela sin livstid bidrar till att stodja avsedd verksamhet och uppfylla riktlinjernas m3l. V&ra
informationssystem med alla dess delar &r en resurs i verksamheten p8 samma satt som
personal, lokaler, kontorsmaterial mm.

4 Generella krav

Samtliga informationssystem ska vara identifierade och fértecknade och respektive
férvaltnings/-avdelningschef utser systemégare fér dessa. Vissa informationssystem &r en
férutséattning for oss att kunna bedriva var verksamhet. For dessa skall en riskanalys
upprattas.

Féljande omrdden &r av sarskild betydelse for var verksamhet.

Atkomst till informationssystem
Datakommunikation
E-post och Internet
Informationssékerhetsutbildning

Fér ovanstdende omraden finns sérskilda krav som framg8r av informationssdkerhets-
instruktionerna.

5 Revidering och uppféljning

Uppfdljning ar en viktig del i informationssékerhetsarbetet. Uppféljningsprocessen skall
bevaka att:

- beslutade atgarder ar genomférda

- arliga mal ar uppfyllda

- regler foljs

- riktlinjerna, sékerhetsinstruktioner och riskanalyser revideras vid behov.
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